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0 引 言

数字图像易于存取、传输和编辑，因此在日常生活

中得到了广泛的应用。然而，随着PhotoShop等图像编
辑软件的快速发展，人们可以轻易地对图像进行篡改，

信息安全问题随之产生。为了确定数字图像的真实性，

数字图像取证技术得以产生和发展。

通过分析数字图像中由成像设备引入的特性，确定

图像来源即成像设备的取证技术称为数字图像来源取

证，也叫源相机检测，是图像取证技术的一个重要分

支。其采用的方法主要是提取相机的参考模式噪声，并

检测待测图像中是否含有此模式噪声。模式噪声[1]是相

机的特有属性，类似于人的指纹，主要由固定模式噪声

（Fixed Pattern Noise，FPN）和光子响应不一致性噪声

（Photo Response Non⁃Uniformity，PRNU）两部分组成。
FPN 是指相机传感器在未曝光情况下的输出，是由暗
电流引起的。FPN为加性噪声，可以采用减暗帧的方法
抑制。PRNU 的主要成分是像素不一致性噪声（Pixel
Non⁃Uniformity，PNU），是指因传感器对光敏感度的不一
致性引入的噪声，与拍摄场景无关，只与成像传感器有

关，因此不同的数码相机，即使品牌型号相同，其 PNU
也不相同。相机源检测中用到的模式噪声主要指PNU。
基于模式噪声的源相机检测可分为两类：一种是通

过滤波器滤波提取模式噪声，并以叠加求平均的方式估

计相机的参考模式噪声[1⁃2]；另一种是对成像过程建模，

通过最大似然估计法，用滤波后得到的噪声残差图像估

计模式噪声的乘性因子[3⁃4]。本文的研究主要是在第一种

方法的基础上进行的。

第一种方法最早由 Lukas 和 Fridrich等人提出，但
由于模式噪声为乘性噪声，且数字图像的成像过程十分

复杂，提取的模式噪声会受到图像内容、CFA插值、
JPEG压缩等多种噪声的干扰，导致算法的检测性能下
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降[1⁃2]。为此，许多学者开始致力于对算法的改进研究。

鉴于模式噪声会受到图像内容的影响，Li认为待测图像
的模式噪声中，值越大的分量，受场景噪声的干扰越大，

可信度越低，要减弱它对相关性检测的影响，因此他提

出了 5种非线性变换模型，对模式噪声进行提纯[5]。文

献[6⁃8]则通过对图像进行纹理复杂度分析，选择简单纹
理区域的方法抑制场景噪声的干扰。文献[9]认为模式
噪声应该具有相对平坦的幅值谱，并在此基础上提出了

一种相机相位参考模式噪声，通过对模式噪声进行频谱

归一化操作，达到抑制场景噪声的目的。以上研究表

明：模式噪声提取，是基于模式噪声的相机源检测算法

的核心，是从强信号中提取微弱信号（PRUN相机指纹）
的过程，这是一个比较复杂的信号检测问题，其检测性

能目前还不完善，仍需要进行深入研究。PRUN的提取
与检测的精度主要受下列因素影响：

（1）光在灰尘、镜头表面发生的折射以及变焦设置
等引入的噪声。这些噪声通常被称为环状模板，是低频

成分，不是传感器的固有特征，不能用来进行相机源检

测，如何合理去除是一个需要研究的问题。

（2）图像纹理内容。图像的纹理是图像中像素值
变化比较剧烈的部分，属于强噪声信号，如何合理去除，

仍然是影响PRUN提取精确度的关键问题。
（3）CFA插值等周期性噪声的影响。针对 PRUN
提取存在的前两个问题，本文提出了基于Wallis滤波的
低频噪声抑制方法和基于边缘检测的图像纹理内容抑

制方法，并通过实验验证了提出算法的有效性。

1 Lukas算法简介

首先对Lukas等提出的算法[1⁃2]进行简单的介绍，其

算法关键步骤如下：

（1）模式噪声提取。选用文献[10]提出的小波滤波
器对图像 I进行滤波，可得图像 I的模式噪声为：

ω = I -Fω( )I （1）
（2）相机参考模式噪声。相机的模式噪声无法直
接获得，因此Lukas等提出可以用多幅参考相机拍摄的
图像作为参考图像，并采用步骤（1）的方法，对每幅图像
提取模式噪声，记为 ωk，叠加求平均后，作为相机参考

模式噪声的近似值：

P =∑
k = 1

N

ωk N （2）
式中N为用于提取相机参考模式噪声的图像个数。

（3）相关性检测。按步骤（1）对待测图像 p提取模

式噪声，记为 ωp，按步骤（2）对参考相机C提取相机参

考模式噪声，记为 PC，则 ωp和 PC的相关系数为：

ρC( )p = corr( )ωp,PC = ( )ωp --ωp· ( )PC --PC

 ωp --ωp · PC --PC

（3）
式中：

-
ωp，
-
PC分别为 ωp，PC的均值。若 ρC( )p 超过给

定的阈值，则认为图像 p是由相机C拍摄的。

2 提出的源相机检测算法

由Lukas算法可知，该算法没有考虑低频噪声和高
频图像内容的影响，为此，本文在Lukas算法基础上，提
出了基于Wallis预滤波和基于Sobel算子边缘纹理区域
剔除的源相机检测算法，总体框图如图1所示。下面介
绍其中各主要模块的具体实现。

图1 算法流程图
2.1 Wallis预滤波处理
模式噪声信号微弱，且易受到光折射、变焦等引入的

低频噪声的干扰，要提高模式噪声的准确性，就需要抑制

低频噪声，增强模式噪声。Wallis算子为二阶微分算子，
它可以抑制低频信息，增强高频信息，因此采用Wallis预
滤波的方法抑制低频干扰。假设待测图像在点 ( )i, j 处的
像素值为 f ( )i, j ，则Wallis预滤波后，该点像素值为：

g(i, j) = 4 log f (i, j) - [log f (i - 1, j) +
]log f (i + 1, j) + log f (i, j - 1)+ log f (i, j + 1) （4）

取对数后，像素值被压缩到很小的范围，因此需要

对输出值进行放大，同时为了避免对 0取对数，实际计
算时采用公式：

g1(i, j) = 4[ ]log f (i, j) + 1 -{[log f (i - 1, j) ]+1 +
}[ ]log f (i + 1, j) + 1 ]+[ ]log f (i, j - 1)+ 1 + [log f (i, j + 1)+ 1
（5）

g( )i, j = 255log 256 × g1( )i, j （6）
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图2为Lukas方法提取的模式噪声及其幅值谱，图3
为Wallis预滤波方法提取的模式噪声及其幅值谱。由
图 2、图 3可以看出Wallis预滤波可以达到抑制低频噪
声的目的。因此，在提取图像的模式噪声时，首先对图

像进行Wallis预滤波，然后对滤波后的图像进行小波滤
波[10]，提取模式噪声，用公式表示为：

ωk =Fl( )Ik -Fω( )Fl( )Ik （7）
式中：Ik 为参考图像或待测图像；Fl 表示Wallis滤波
器；Fω表示小波滤波器；ωk表示模式噪声。

图2 Lukas方法提取的模式噪声及其傅里叶幅值谱

图3 Wallis预滤波法提取的模式噪声及其傅里叶幅值谱
2.2 CFA插值噪声去除
为了节省成本，现有数码相机大都只有一组传感器，

每个像素只能获得一种颜色的真实信息，缺失的颜色分

量通过CFA插值得到，这就使得提取的模式噪声会受到
CFA插值的影响。为了减少CFA插值噪声的干扰，本文
采用文献[11]提出的去CFA插值噪声的方法：先对每一列
减去该列的均值，再对每一行减去该行的均值。

2.3 基于Sobel算子的边缘纹理区域剔除
小波变换在表达二维曲线奇异方面存在不足，采用

基于小波变换的去噪滤波器[10]提取模式噪声时会产生

边缘扩散问题，得到的模式噪声图像在边缘和纹理区域

会有明显的场景噪声 [6]，导致算法检测的准确率降低。

为了减少边缘和纹理的影响，本文提出一种基于 Sobel
算子的边缘纹理区域剔除方法。

由 Sobel算子公式可知，像素点所在区域的纹理越
强，该点的输出值越大，因此可以根据 Sobel边缘检测

结果进行边缘纹理区域剔除。Sobel算子公式如下：
g( )i, j = Sx

2 + Sy
2 （8）

式中：

Sx = é
ë
êê

ù

û
úú

-1 0 1-2 0 2-1 0 1 , Sy = é
ë
êê

ù

û
úú

1 2 10 0 0-1 -2 -1 （9）
具体方法为：用 Sobel算子对图像进行处理，得到

Sobel边缘检测图像。将结果图的每个像素点的值与给
定的阈值相比较，超过阈值的点则认为是强边缘和复杂

纹理区域的点，将其从模式噪声图像中剔除。

图4为一幅图像经Sobel算子处理前后的模式噪声
的结果，从图可以看出，处理后的模式噪声中，受场景噪

声影响大的模式噪声点都被剔除。

图4 Sobel算子处理前后图像模式噪声比较
2.4 相关系数计算
对于待检测图像，经过上述处理后得到的就是最终

参与相关性检测的模式噪声。进行相关性计算时，同样

要先将参考模式噪声中与之对应的强边缘复杂纹理区

域的噪声点集去除，再按式（3）进行相关系数的计算。
3 实验结果与分析

为验证本文算法的有效性，进行了2组测试实验并
与Lukas算法进行了性能比较。
实验所用相机的型号和参数见表 1。每个相机各

拍照 375幅图像，其中 75幅为蓝天图像，用于提取相机
的参考模式噪声，其余300幅作为测试图像。所有实验
均在图像的绿色通道上进行。

第一组实验以 SONY DSC⁃W350为参考相机，以
SONY DSC⁃W350和SONY DSLR⁃A580拍摄的图像为测
试图像；第二组实验以 SONY DSC⁃W350为参考相机，
以 SONY DSC⁃W350和Canon PowerShot A4000 IS拍摄
的图像为测试图像。每组分别对大小为256×256像素、
128×128像素的图像进行了实验。每组实验中，首先测
试Wallis预滤波对检测性能的影响，然后测试同时增加
Wallis预滤波和基于Sobel算子的边缘纹理区域剔除处
理时，算法性能的变化。
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实验中采用以下两个指标衡量算法性能的好坏。

一是ROC曲线（Receiver Operating Characteristic curve），
ROC 曲线描绘的是一个二元分类器的判决阈值变化
时，其检测的准确率（True Positive Rate，TPR）随误检率
（False Positive Rate，FPR）的变化趋势。

ROC曲线越趋向于坐标轴的左上角，则认为分类
器的性能越好；二是同、异类相关系数的统计特性，当待

测图像是由参考相机拍摄时，称两者的相关系数为同类

相关系数，反之，则称为异类相关系数。两类相关系数

的均值之差越大，方差越小，说明其可分性越好，则算法

的性能越好。

表1 实验用相机主要参数

第一组实验的结果如图5、图6和表2所示。由图5、
图 6可以看出，当 FPR相同时，无论是单独的Wallis预
滤波处理，还是同时加入Wallis预滤波和 Sobel边缘纹
理剔除操作，算法的检测准确率都明显高于 Lukas算
法，即使是对小至 128×128的图像块，检测性能仍有明
显提高。

此外，由图 5、图 6还可看出，Wallis+Sobel算法的
ROC曲线有时会出现低于单独Wallis 算法ROC曲线的
情况，其原因是当图像中边缘纹理较多时，经过Sobel边
缘纹理区域剔除后，模式噪声图像中的大量噪声点集被

剔除，导致参与相关系数计算的模式噪声点过少，影响

了相关系数计算的准确性和稳定性。

图5 源相机检测的ROC曲线比较结果1
表 2是 3种算法的同、异类相关系数的统计特性。

由表中数据可以看出，本文提出的两种改进措施可以有

效拉大同、异类相关系数均值之间的差距，且两类相关

系数的方差也总体趋于减少，故增强了两类相关系数的

可分离性，可以有效提高算法检测性能。

图6 源相机检测的ROC曲线比较结果2
表2 实验一同、异类相关系数统计特性比较

第二组实验的结果如图 7、图 8，以及表 3所示。实
验结论和第一组实验的结论一致。

图7 源相机检测的ROC曲线比较结果3

相机型号

SONY DSC-W350

SONY DSLR-A580

Canon Power Shot A4000 IS

传感器

1/2.3 inch CCD

23.5×15.6 mm CMOS

1/2.3 inch CCD

最大
分辨率

4 320×3 240

4 912×2 760

4 608×3 456

存储
格式

JPEG

ARW

JPEG

图像
大小

256×256
像素

128×128
像素

统计特性

同类相关
值均值

异类相关
值均值

两类相关
值均值之差

同类相关
值方差

异类相关
值方差

同类相关
值均值

异类相关
值均值

两类相关
值均值之差

同类相关
值方差

异类相关
值方差

Lukas

0.060 579

0.001 117

0.059 462

0.001 895

4.146 70e-5

0.060 493

0.001 766

0.058 727

0.002 063

1.584 94e-4

Wallis

0.063 619

0.001 245

0.062 374

0.001 452

2.051 44e-5

0.065 643

0.001 418

0.064 225

0.001 615

6.598 62e-5

Wallis+sobel

0.070 324

6.877 60e-4

0.069 636

0.001 395

2.036 30e-5

0.070 789

7.715 10e-4

0.070 017

0.001 524

7.748 06e-5
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图8 源相机检测的ROC曲线比较结果4
表3 实验二同、异类相关系数统计特性比较

总之，从以上实验结果可以看出，本文提出的两点

改进措施可以有效抑制低频噪声和图像内容的干扰，提

高模式噪声提取的准确度，从而提高图像相源检测的准

确率。

4 结 语

本文在 Lukas等人提出的基于模式噪声的图像来
源检测方法的基础上，针对算法存在的不足，提出了相

应的改进措施：一方面，通过引入Wallis预滤波，抑制低
频噪声对模式噪声的干扰；另一方面，利用Sobel算子剔

除图像中的强边缘和复杂纹理区域，减少场景噪声对相

关系数的影响。实验证明，本文提出的两种改进措施可

以有效提高算法的检测性能。下一步，将尝试将本文算

法用于图像篡改检测。
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图像
大小

256×256
像素

128×128
像素

统计特性

同类相关
值均值

异类相关
值均值

两类相关值
均值之差

同类相关
值方差

异类相关
值方差

同类相关
值均值

异类相关
值均值

两类相关值
均值之差

同类相关
值方差

异类相关
值方差

Lukas

0.060 651

3.301 03e-4

0.060 321

0.001 896

3.753 32e-5

0.060 493

3.460 47e-4

0.060 147

0.002 063

1.401 99e-4

Wallis

0.063 619

0.001 445

0.062 174

0.001 452

2.631 02e-5

0.065 643

7.040 83e-4

0.064 939

0.001 615

1.111 96e-4

Wallis+sobel

0.070 324

0.001 569

0.068 754

0.001 395

4.180 65e-5

0.070 789

0.001 053

0.069 736

0.001 524

1.421 11e-4
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