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基于 J p E G 图像的盲取证技术综述

文 /刘衍 张明旺

J P EG格式是最为广泛的图像

格式之一
,

图像处理软件 大量的

应 用
,

使得图像的真买性鉴别成

为研究的热点
。

本文对 J P EG格式
的图像的盲取证技术做 了基本的

概述
,
以及分析 了常见图像的墓

改方 法和一般检测 方法
。

( 3 ) 用提取图像的某些特殊信息
,

将构

造的计算机三维图形加以合成高质量的仿真图

像
。

以此达到以假乱真的目的
。

篡改的图像在

某些情况下是有利并且可以被接受的
,

例如
,

照片冲印方面
,

广告设计等领域
。

但是作为法

律中的电子证据时
,

合成图像会对法庭判案造

成干扰
。

因此需要有效的方法来检测照片的真

实性
。

摘要

3 基于 J p EG图像常见的盲取证检测算法

[关键词 ] 盲取证 J P EG 图像 探讨

数字图像盲取证概述

“

数字图像盲取证是一种不需要对图像

进行事先的签名或者嵌入相关的水印信息等处

理
,

直接依据图像自身信息对图像的来源和内

容进行鉴定和检测的一种技术
。

根据数字图像

鉴别的目的需求
,

图像被动取证技术的研究主

要分为三类
:

图像真实性检测
、

图像来源认证
、

图像完整性检测
。

图像的真实性测试是盲取证

的重要内容
,

目的是检测图像是否通过了图像

篡改方法伪造图像内容
。

根据检测对象的真伪

可以将分为以下几类
:

图像篡改过程中所留下

的痕迹被动的检测
;
通过统计图像采集设备的

一致性被动检测
:

通过图像特征变换的统计来

被动检测
。

率谱并将其叠加
。

再查看特定的频率上是否有

周期性波峰存在
,

从而判断图像是否被二次压

缩
。

运用合适的数值衡量频域中原有波峰的衰

减和分裂
,

从而根据度量值的大小检测和定位

篡改区域
。

( 3 ) 双重压缩检测方法

JEP G 图像经过修改合成后采用新的量化

表重新压缩存储
.

或者该图像在伪造处理结束

后
,

为了掩盖痕迹节约文件占用资源
,

会采用

不同于原始图像的压缩质量因子来重新压缩文

件
。

经过 J EP G 双重压缩后
,

图像的 D C T 变

换系数的直方图将产生周期性波峰模式
。

利用

这一特性可用来检测图像的真实性
。

但是
,

该

方法只对部分内容被修改的篡改图像有效
,

与

此同时
,

双重压缩有时也用于节省存储空间
,

因此
,

不能绝对说明图像是伪造的
,

双重压缩

只能作为图像伪造检测时的一种间接证据
。

在 JEP G 图像格式广泛使用的今天
,

如何

采用有效的盲检测算法
,

以区分图像的真实性

是非常重要的
。

通过对 PJ E G 图像篡改检测技

术的分析
,

我们发现 目前的检测技术还不完

善
,

大多数的盲检测算法具有一定的局限性
,

为了解决目前存在的问题
,

还需要进一步研究

JEP G 压缩特性以及图像的篡改过程等
,

从而

根据其特点提出更全面的盲检测算法
。

2 常见的图像篡改方法

在现在的数字时代
,

数字图像摄取设备价

格低廉
,

个人计算机用户可以用功能多样的图

像编辑软件任意修改数字图像
。

常见的数字图

像伪造篡改方法有很多
,

常见的有以下几种
:

( 1 ) 图像变换
,

编码和压缩

是将多谱段两张或者多张图像经多光谱

图像彩色合成而输出新的一副彩色图像的处理

技术
。

图像合成包括彩色合成和假彩色合成
。

在图像篡改时
,

通常采用缩放
、

旋转图像模糊

等方法将一副图像粘贴到另一幅图像中
,

以此

来隐藏重要目标
。

( 2 ) 图像修饰是对图像特定部分的颜色
,

对比度
,

亮度
,

背景等进行修补操作
。

着重模

糊或突出某些特定的图像细节
,

不显著改变图

像内容
。

以此来改变图像特征
。

J即G 是
“
由 e e IT T 和 15 0 ( 国际标准化

组织 ) 联合组成的图像专家小组
。

该组织开发

出的具有连续色调
、

多级灰度和静态图像特点

的数字图像压缩编码方法
,

被确定为 PJ EG 国

际标准
。

J P E G 压缩编码适用于高保真水平连续色

调
,

不受长度比和大小限制的图像
。

也适用于

图像算法可以通过硬件实现
,

内容具有任意复

杂程度和统计特征的情况
。

能够支持下列 4 种

编码方式
; “

顺序编码
:

每一个图像从左到右
,

从上到下扫描完成编码
。

累进编码
:

图像编码

多次扫描完成
,

传输显示时由轮廓到清晰累进

完成
。

分层编码
:

图像按多个空间分辨率编码
,

若传输速度慢或显示分辨率低
,

则只需要做低

分辨率解码
。

无失真编码
:

经编码后完全多次

恢复原始图像采样值的编码
,

其压缩比低于有

损压缩
。

针对不 同的编码方式的真实性检测算法

常用的有以下几种
:

( 1 ) 压缩量化相关性的图像真伪盲检测

的算法
。

量化相关性检测算法是基于合成图像的

质量因子不同的假设条件下
,

检测图像编码量

化过程中质量因子的变化
,

以及与原图像是否

一致来判断图像的真伪
。

PJ E G 图像修改后进

行合成压缩
,

会产生量化失真等量化特性
。

可

以根据这些特性
,

对检测图像再压缩
,

检测修

改图像的质量因子与原始图像的关系
。

根据质

量因子的差异可以确定图像被修改的区域
。

( 2 ) 块效应的图像真伪盲检测的算法
。

块效应检测算法是基于图像合成时
,

在修

改区域与原始区域交界处会出现子块错位的原

理而提出的
。

首先应消除图像本身的结构和纹

理干扰
,

可以通过计算出差分图像每一列的功
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