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基于点匹配的区域拷贝篡改检测
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　　摘　要：图像区域拷贝是一种常见的数字图像篡改技术，目前的大部分数字图像区域拷贝取证技术未
考虑旋转和缩放因素。提出一种新的基于点匹配的图像区域篡改检测算法。首先利用尺度不变旋转变换
（ＳＩＦＴ）寻找图像中的关键点，使用主成分分析法（ＰＣＡ）对关键点进行降维描述，然后利用关键点特征向量

的相似度寻找关键相似点。实验表明，该算法不但能够较精确地定位出复制和粘贴的图像伪造区域，还能

有效抵抗噪声污染、有损压缩以及旋转等攻击，并有效地减少运算量，提高了检测效率。
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１　引　言

随着图像处理软件功能的日渐强大，人们可以很容易

地篡改数字图像，使图像的篡改用肉眼难以确定。如果官

方媒体、科学发现、保险和法医等采用大量篡改和伪造的图

像作为证据，这无疑将对社会产生重大的影响。因此，针对

数字图像篡改的检测研究具有重要意义。

近年来，数字图像拷贝篡改检测已取得一些成就。美

国伯明翰大学Ｊｅｓｓｉｃａ　Ｆｒｉｄｒｉｃｈ等人提出了基于量化ＤＣＴ

系数的块匹配检测方法［１］。该方法计算出每个图像分块量

化后的ＤＣＴ系数后进行字典排序以检测出图像中被篡改

的区域。骆伟祺等人则将图像分割成重叠块，再提取每个

图像块的颜色特征向量，然后通过对比重叠块的相似度来

确定拷贝篡改的区域［２］。这些算法都是采用图像块匹配的

方法来进行篡改检测的，并能有效抵抗噪声、有损压缩等攻

击。然而，一旦图像区域在篡改后经过了局部缩放、旋转等

几何变换后，它们就失去了篡改检测的能力。因此，为了增

强篡改区域在经受旋转和缩放后检测算法的鲁棒性，本文

提出了一种基于点匹配的图像区域拷贝篡改检测算法。
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２　区域拷贝篡改模型

区域拷贝也叫区域复制粘贴，是把图像中的某一区域

复制后，粘贴到同一幅图像中的其他位置上，以达到去除

图像中某一重要目标或者证据的目的。图１给出了一般的

区域拷贝篡改模型。

图１　图像区域拷贝篡改模型

其中，Ｉ（Ｄ）是篡改图像，Ｄ１是被复制的区域，Ｄ２是被

粘贴的区域，Ｄ１、Ｄ２对应像素间的位移为ｄｘ＝（Δｘ，Δｙ）。

从图中可知，篡改后的图像中至少存在两个较大面

积的相似区域。因此，若检测到一幅图像中存在较大面积

的相似区域，则可判定该幅图像是经过了区域拷贝篡改的。

然而，伪造者在进行区域拷贝篡改后，通常还会增加

尺度旋转等操作，以掩盖篡改痕迹或使图像效果更好。此

时Ｄ１、Ｄ２区域上对应的像素值就变得不完全相等了。因

此，需要找到一个旋转不变的矩阵，使之针对旋转操作具有

鲁棒性［３］。本文提出了一种采用ＰＣＡ－ＳＩＦＴ的基于点匹配

的区域拷贝篡改检测算法，能有效对抗旋转和局部缩放等

攻击。

３　基于点匹配的区域拷贝篡改检测算法

为了提高计算速度和加强匹配精度，本文提出了一种

基于ＰＣＡ－ＳＩＦＴ的区域拷贝篡改检测算法，该算法主要分

为两个步骤：１）图像的ＰＣＡ－ＳＩＦＴ特征提取；２）利用ＰＣＡ－

ＳＩＦＴ特征的匹配程度检测图像篡改。即：首先经过尺度空

间极值点检测、关键点定位和关键点方向分配三个子步骤

提取ＰＣＡ－ＳＩＦＴ特征；然后确定关键点描述符，搜索匹配对

来确定ＰＣＡ－ＳＩＦＴ特征的匹配程度从而检测图像篡改［４］。

３．１　尺度空间内极值点检测
为了检测出尺度空间内的极值点，首先需要构造出图

像的尺度空间。该空间用Ｌ（ｘ，ｙ，σ）表示，可以利用高斯函

数Ｇ（ｘ，ｙ，σ）与图像Ｉ（ｘ，ｙ）的卷积得到：

Ｌ（ｘ，ｙ，σ）＝Ｇ（ｘ，ｙ，σ）＊Ｉ（ｘ，ｙ） （１）

其中＊表示卷积操作，Ｇ（ｘ，ｙ，σ）定义如下：

Ｇ（ｘ，ｙ，σ）＝ １
２πσ２
ｅ－（ｘ

２＋ｙ２）／２σ２ （２）

其中，（ｘ，ｙ）为像素坐标；σ为尺度空间因子，其大小

决定图像的平滑程度［５］。

在实际的计算过程中，为了能够得到更加稳定而有效

的尺度空间特征点，通常会对两个相邻的高斯尺度空间进

行差分处理，这样就得到了高斯差分的响应图Ｄ（ｘ，ｙ，σ），

在得到的响应图像上进行极值点的确定。

Ｄ（ｘ，ｙ，σ）＝（Ｇ（ｘ，ｙ，ｋσ）－Ｇ（ｘ，ｙ，σ））＊Ｉ（ｘ，ｙ）＝

　　Ｌ（ｘ，ｙ，ｋσ）－Ｌ（ｘ，ｙ，σ） （３）

为了检测尺度空间内的极值点，要比较每个特征点与

它的所有相邻点，如果该点在图像域以及尺度域都处于最

小或者最大，则被认定为极值点。

３．２　关键点定位
为了准确定位出关键点的位置所在，同时需要去掉一

些不稳定的特征点以及低对比度的点，以达到增强匹配精

度的目的。由于位于边缘上的特征点存在定位方面的奇异

性，同时也容易受到噪声的影响，因此很难定位到这类特征

点。为了解决该问题，可引入２＊２的 Ｈｅｓｓｉａｎ矩阵来计算

主曲率，该Ｈｅｓｓｉａｎ矩阵可表示为：

Ｈ（ｘ，ｙ）＝
Ｄｘｘ（ｘ，ｙ） Ｄｘｙ（ｘ，ｙ）

Ｄｘｙ（ｘ，ｙ） Ｄｙｙ（ｘ，ｙ［ ］） （４）

其中Ｄ值可以利用采样点与相邻元素的差分近似求

得［６］。用α表示 Ｈｅｓｓｉａｎ矩阵的最大特征值，β表示最小的

特征值，有：

Ｔｒ（Ｈ）＝Ｄｘｘ＋Ｄｙｙ＝α＋β （５）

Ｄｅｔ（Ｈ）＝ＤｘｘＤｙｙ－Ｄ２ｙｙ＝αβ （６）

假定γ表示最大特征值α和最小特征值β之间的比

值，即满足α＝γ·β，那么：

Ｔｒ（Ｈ）２
Ｄｅｔ（Ｈ）＝

（α＋β）
２

α·β
＝
（γ·β＋β）

２

γ·β
２ ＝

（γ＋１）２

γ
（７）

如果某个关键点能够满足下式条件，则保留该点，否

则就丢弃。

Ｔｒ（Ｈ）２
Ｄｅｔ（Ｈ）＜

（γ＋１）２

γ
（８）

３．３　关键点方向分配
考虑到篡改检测算法需要对旋转之类的后处理操作

具有良好的鲁棒性，则要求所得到的关键点的描述值具有

旋转不变性。为了解决这个问题，在算法的实现过程中，需

要依据检测所得到的特征点集所在的局部结构求取一个方

向的基准。在具体的实现过程中，该稳定的方向基准可以

利用梯度方法求解得到。具体的话利用有限差分，以所得

到的关键点为中心，这里假定以３×１．５ω１，ω２，…，ωｃ 为半

径取关键点所在邻域计算幅值以及幅度角，如图２所示。

假定ｍ（ｘ，ｙ）表示图像在（ｘ，ｙ）处的梯度幅值值，#（ｘ，ｙ）表

示（ｘ，ｙ）处的方向，那么：

ｍ（ｘ，ｙ）＝ Ｌ２１＋Ｌ槡 ２
２ （９）

θ（ｘ，ｙ）＝ａｒｃｔａｎ（Ｌ２／Ｌ１） （１０）

其中：

Ｌ１＝Ｌ（ｘ＋１，ｙ，σ）－Ｌ（ｘ－１，ｙ，σ） （１１）

Ｌ２＝Ｌ（ｘ，ｙ＋１，σ）－Ｌ（ｘ，ｙ－１，σ） （１２）

计算了关键点所在邻域的高斯尺度图像的梯度之后，

接着使用直方图方法统计出关键点所在邻域内全部像素的

幅值以及梯度方向值。梯度直方图的横坐标表示梯度方向

的角度，纵坐标则表示该方向角所对应的梯度幅度值的累

８９
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加。考虑到梯度方向角的范围是０至３６０度，因此，一般将

直方图划分成为３６个Ｂｉｎ，每个Ｂｉｎ代表１０度的跨度。最

终，可以将直方图中梯度方向的峰值定位为这个关键点所

在邻域范围内的主方向。除此之外，还可以定义一个关键

点的辅助方向，即在梯度直方图中，如果存在另外一个值，

该值的大小约为峰值的８０％，则将该值对应的梯度方向定

位为关键点辅助方向，这种处理方法能够有效的增强匹配

过程中的鲁棒性。

ａ）梯度方向角和幅值表示　　　ｂ）特征点邻域选取

图２　梯度幅值和幅角

３．４　关键点描述符确定
通过前面的三步，可以获得关键点在图像中的具体位

置，尺度和方向，接着需要为每一个关键点进行特征描述。

ＰＣＡ－ＳＩＦＴ与ＳＩＦＴ算法具有一样的关键点定位处理、尺度

以及主方向，不同之处体现在对关键点描述符的计算。利

用ＰＣＡ－ＳＩＦＴ对关键点描述符的计算可以归纳为三个步

骤：１）ＰＣＡ－ＳＩＦＴ投影矩阵的生成或者导入；２）关键点的检

测；３）利用投影矩阵求解关键点的紧凑特征向量。

投影矩阵的生成一般都是经过描述大量的图像得到

的。在实际计算过程中，建立在投影矩阵的生成以及关键

点的位置、尺度和方向的描述符的计算，其具体的步骤可归

纳如下：

１）对于特定的尺度空间，以关键点为中心，提取４１×

４１的邻域，同时将它转至主方向；

２）计算每个３９×３９邻域区间的水平和垂直方向的

梯度值，形成３０４２大小的特征向量；

３）将事先计算得的ｎ×３０４２大小的投影矩阵与得到

的特征向量进行相乘计算，生成ｎ维的ＰＣＡ－ＳＩＦＴ描述符
（本文中ｎ取３６）。

３．５　匹配对搜索
获得图像中的关键点的描述符后，可以用３６维特征

向量表述每个关键点，接着需要寻找出相互匹配的关键点

对，这就需要采用一定的搜索策略。本文采用的搜索策略

为最近邻搜索法。

对于包含ω１，ω２，…，ωｃ 共ｃ种类别的数据，假定每类

都有注明类别的Ｎｉ个样本，ｉ＝１，…，ｃ，那么第ｉ类ωｉ所采

用的判别函数可以如下定义：

ｇｉ（Ｘ
→）＝ｍｉｎｋ｜｜Ｘ

→－Ｘｋ→ ｉ｜｜，ｋ＝１，２，…，Ｎｉ （１３）

其中，Ｘｋｉ 表示ωｉ 类中的第ｋ个样本［７］。利用上述的

判别函数可以进一步推出所使用的决策准则：

若某个数据满足下式：

ｇｊ（Ｘ
→）＝ｍｉｎｉｇｉ（Ｘ

→），ｉ＝１，２，…ｃ （１４）

那么判定：Ｘ→∈ωｊ
最近邻算法只需要把未知样本和其他样本进行距离

计算，然后将拥有最小距离值的样本定义成未知样本的决

策类别即可。｜｜·｜｜表示距离计算，可以使用常见相似性

计算公式，通常情况使用欧氏距离作为判断准则。

３．６　匹配对优化
由于上节利用最近邻算法所搜索到的匹配对并非一

定准确，所以有必要对所得到匹配结果进行进一步的优化

处理。上节中最近邻实际上是１－近邻算法，如果将该算

法适当的拓展到ｋ－近邻（ｋ＞１）对关键点数据进行分析效

果将更佳。考虑ｋ＝２时，此时除了得到最近邻数据外，同

时考虑次近邻数据。图３的概率分布图描述了４０００多个

关键点的最近邻和次近邻距离比值情况。

图３　最近邻与次近邻距离比值概率分布图

从图３可知，正确匹配下的距离比和错误情况下的距

离比具有不同的分布情形。在最近邻和次近邻的距离比值

小于０．８时，匹配对正确的概率极高；相反，则匹配对错误

的可能性将较大。因此，如果引入次近邻的数据信息将有

利于提高匹配的正确性，因此这里将利用下式对匹配对进

行优化处理［８］：

最近邻距离／次近邻距离≤距离阈值 （１５）

如果集合中某关键点满足上述关系式，则保留该关键

点，否则排除该点。公式１５所采用的距离阈值取值范围为

０－１。实验中，本文采用的该值为０．６。

４　实验仿真及结果

实验仿真平台：ＣＰＵ　１．４ＧＨｚ，内存１．２５Ｇ，操作系统

Ｗｉｎｄｏｗｓ　ＸＰ，仿 真 软 件 Ｖｉｓｕａｌ　Ｓｔｕｄｉｏ　２００８ ＋

ＯｐｅｎＣＶ２００８。

为了验证算法的有效性，将本文算法与传统基于块匹

配思想的算法进行比较验证，实验结果如图４所示。

根据实验结果可知，本文所提算法能够有效解决传统

基于块匹配算法面对局部旋转和缩放的篡改区域检测无效

的情形。此外，本文进一步比较了两类算法的运行效率。

基于块匹配的算法处理一张３００×４００的图像一般需要

５０ｓ左右，而本文算法在处理一张８００×６４０的图像时只需

要７ｓ左右，前类算法低效的原因主要在于需要对图像的长

９９
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特征向量进行字典排序，而本文算法利用索引结构有效的

解决了这方面的问题。

图４　旋转、缩放篡改检测结果
（ａ）原始图；（ｂ）篡改图；（ｃ）传统基于块匹配算法对经旋转操作

的篡改区域的检测结果图；（ｄ）传统基于块匹配算法对经缩小操作的

篡改区域的检测结果图；（ｅ）本文算法对经旋转操作的篡改区域检测

结果图；（ｆ）本文算法对经缩小操作的篡改区域检测结果图。

考虑到与ＰＣＡ－ＳＩＦＴ具有相似性质的变换ＳＩＦＴ，本

节将给出本文与基于ＳＩＦＴ的篡改检测算法二者间的对比

结果，如表１所示。表中数值除最后一列表示算法的运行

时间外，其余为算法的检测正确率。

表１　本文算法与基于ＳＩＦＴ的检测算法的对比结果

Ａｌｇｏｒｉｔｈｍ　Ｒｏｔａｔｉｏｎ　 Ｚｏｏｍ　 Ｆｕｚｚｙ Ｃｏｎｔｒａｓｔ
ｃｈａｎｇｅ

Ｃｏｍｐｕｔｉｎｇ
ｔｉｍｅ

ＳＩＦＴ　 ０．８０　 ０．７５　 ０．６　 ０．７９　 ２６．３ｓ
本文算法 ０．７７　 ０．６３　 １　 ０．８７　 ７．７ｓ

从上表可知，基于ＳＩＦＴ的算法在面对旋转和缩放后

处理方面拥有更好的性能，但是本文算法中在模糊类和高

对比度类篡改图像方面具有更高的检测性能，同时算法的

运行时间更少。

图５　多种后处理组合的篡改检测结果

（ａ）高斯噪声；（ｂ）椒盐噪声；（ｃ）ＪＰＥＧ（７０）压缩；（ｄ）ＪＰＥＧ（５０）压

缩；（ｅ）局部旋转＋缩小；（ｆ）局部旋转＋缩小＋ＪＰＥＧ压缩。

由于篡改者在进行伪造的过程中很有可能是多种篡

改手法的结合，所以这里将给出对于几种常见后处理操作

单独或组合修改篡改区域时的检测结果，如图５所示。

通过上面的实验结果可知，本文算法对于篡改后常用

的后处理操作具有很好的鲁棒性，同时拥有较好的运行

效率。

５　结　论

针对常用的图像区域拷贝篡改，本来利用 ＰＣＡ－

ＳＩＦＴ算法提出了一种基于点匹配的区域拷贝篡改检测算

法，该算法首先利用尺度不变旋转变换得到图像中的关键

点，然后利用ＰＣＡ对关键点进行降维描述，最后采用最近

邻搜索算法定位出篡改区域。实验结果表明该算法具有较

好的性能，但是也存在着一定的缺陷，该算法只能检测同一

幅图像内的区域拷贝篡改，而目前大部分的篡改图像都来

源于不同的图像源，因此如何将这方面的工作进一步完善

将是后面的研究重点。
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