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基于颜色差分特性的图像篡改检测

卢燕飞，牛佩佩，周 骥
( 北京交通大学 电子信息工程学院，北京 100044)

摘 要:由于自然场景中目标物体表面的反射特性，以及图像采集过程中的 CFA 插值算法会使得
图像三颜色分量之间具有相关性，特别是颜色分量的高频信息之间有近似相等的关系．拼接篡改操
作会降低颜色高频分量的谱间相关性，同时也会给图像带来额外的高频信息．本文利用自然图像颜
色通道高频分量之间的相关性，分析颜色差分图像中高频信息的分布情况来检测是否有拼接篡改

操作．实验证明本文提取的高频特征分类效果较好，能够检测出图像的拼接篡改边缘．
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differential characteristics
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Abstract: Due to the reflective properties of the target object in natural scene and the CFA interpolation
algorithm of imaging process，there is a high correlation among red，green and blue channels． Especial-
ly，high_frequency of three color components are approximately equal． Splicing process will reduce the
correlation of three color channels and introduce some additional high frequency． In this paper，we pres-
ent a new method that uses the inter_channel correlation to analyze the distribution of high_frequency in
color difference image and detect the tampered regions． Experimental results show that the proposed
method has a good performance，which can accurately locate the splicing edges in image forgery．
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随着数字科技的发展，数码相机已经代替胶片

相机出现在人们的日常生活中，随之而来的是各种

图片编辑软件的出现，使得一般的使用者能够通过

多种方式轻易地编辑数字图像的内容，给大众带来

错误的信息，这些图像编辑技术对图像的真实性提

出了严峻的挑战．由于主动进行数字图像篡改检测
的方法需要预先在数字图像中嵌入预定的额外信

息，会增加成像系统的成本，所以目前数字图像真实

性检测方法的研究重点集中在被动检测技术上．

数字图像真实性被动检测技术在近几年来引起

很多的学者关注，如何实现对数字图像篡改的盲检

测已成为当前数字图像真实性盲取证技术研究的重

要课题．由于数字成像系统的原因，在数字图像中会
留下很多独特的痕迹，可以作为检测的内部特征对

数字图像进行篡改检测． 哥伦比亚大学建立了标准
数字图像库，包括真实图像及拼接图像，Hsu［1］教授
提出了利用数码相机响应函数( CＲF) 一致性的图像
拼接篡改检测算法．如果利用数码相机的模式噪声
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来检测拼接区域［2］，需首先得到某种相机的参考相

机模式噪声，需拥有大量的数字图像来做基础，使数

字图像盲检测的工作量变得很大． Johnson［3］利用不
同图像中光照条件不一致性对图像进行检测，对图

像提取闭合边界并分成若干个块，估计各个块的二

维光源方向来检测伪造部分． W． Luo［4］等人提出了
基于拼接篡改会破坏图像内在的块效应特征矩阵

( BACM) 的对称特性的理论来对图像真实性进行盲
检测．以上这些方法是依赖于相机成像系统的固有
特性和篡改后期处理痕迹来进行拼接检测的方法．
数字图像的 CFA 插值算法对图像像素间相关

性，以及对图像颜色通道间相关性的影响可以看作

是一种图像内在的特征，针对拼接篡改会破坏由

CFA插值算法形成的这种内在特征来对拼接操作
进行检测． H． Farid［5］归纳了各种常用的 CFA 插值
算法，然后通过 EM 算法得到概率分布图和插值系
数 α来判别一幅图像使用了哪种插值算法． John S．
Ho［6］利用图像红( Ｒ) 、绿( G) 、蓝( B) 三颜色间的相
关性及颜色差分图像经过傅里叶变换后的方差特

征，来对不同图像所使用的 CFA插值算法进行检测
分类． Y． Long［7］用像素相关性的二阶模型并采用
BP 神经网络作为分类器，通过求解最小化问题对
CFA插值系数进行估计． A． C． Gallagher［8］发现线性
和双三次插值会使二阶方差方程中存在周期性，将

二阶变换得到的像素进行傅里叶变换就能计算出这

个周期，这个周期性就是由于 CFA插值过程中算法
的重复性引入的，因此这种方法在区分自然图像和

计算机合成图像效果比较明显． 以上算法均可以实
现经过拼接篡改后图像与真实图像的鉴别，但都不

适用于拼接图像中拼接部分的准确定位．
基于 CFA插值算法会使图像 Ｒ、G、B 三颜色分

量间具有相关性，使得三颜色分量在高频部分体现

出高度相似的特征，在真实边缘过渡区与拼接边缘

过渡区在颜色差分图像中的表现有明显的不同，本

文作者提出在不同的颜色差分图像中，估计差分边

缘高频分量的特征来对图像进行篡改检测． 相关实
验结果表明本文方法能够检测出图像的篡改边缘．

1 图像颜色分量中的边缘高频信息
数字图像成像过程如图 1 所示，图 1 中自然场

景在通过光学镜头后会在传感器上得到相应的亮度

值，由于目前的大多数数码相机只有一个电荷耦合

元件( CCD) 或互补氧化金属半导体( CMOS) ，需要
通过颜色滤波器阵列( CFA) 来获取缺失的图像像素
值，常用的 CFA 滤波器为 Bayer 色彩滤镜． Bayer 滤
镜中对亮度分量绿色( G) 的采样频率是对色度分量
红色( Ｒ) 、蓝色( B) 采样频率的两倍，原因是人眼对
绿色比对红色、蓝色更敏感，因此采样后的绿色通道
的频谱不易发生混叠，而使绿色通道的高频信息保

留的比红色和蓝色更加完整．

图 1 数字图像成像过程
Fig． 1 Process of digital image

1. 1 自然图像边缘高频信息
对于自然图像来讲，由于现实世界中物体表面

的反射特性会引起自然图像 3 个颜色通道之间的依
赖关系，Ｒ、G、B 三颜色通道之间有很高的相关性．
当不管用 Ｒ、G、B 中哪种颜色去代替另外一种颜色
( 例如变成 ＲBB 图像) ，在显示得到的图像时都不
会发生模糊失真的情况，表明 3 个色彩通道的像素
值在图像每个区域的变化是同步的，在一个颜色向

另一个颜色过渡时 Ｒ、G、B 三色的像素值也是同时
从一个值向另一个值变化，可知自然图像三色彩通

道在边缘及纹理信息上是一致的［9］，也就是说自然

图像三颜色通道之间有很高的相关性． Gunturk等人
在频域中也证明了这个结论［10］，利用由一个低频滤

波器 h0 = 1 /4 1 /2 1 /[ ]4 和一个高频滤波器 h1 =
1 /4 － 1 /2 1 /[ ]4 构成的二维可分离滤波器将多
幅图像的 3 个颜色通道分别分解为 4 个子带: 低频
信息( LL ) 、水平高频信息 ( LH ) 、垂直高频信息
( HL) 及对角线高频子带( HH) ，计算 Ｒ、G、B通道对
应子带之间的相关性，实验结果证明 3 个高频子带
( LH、HL、HH) 间的相关性均高于 0. 9．
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1) 成像过程中 CFA 插值算法对传感器上各颜
色通道中缺失的颜色像素值进行插值估计，最初的

CFA插值算法有最邻近像素插值、双线性插值等非
自适应插值算法，以双线性插值算法为例，双线性插

值在 Ｒ、G、B颜色通道上的采用的滤波器是不同的，
分别为 hＲ、hG 和 hB，通常采用的矩阵为

hG =
0 1 /4 0
1 /4 1 1 /4







0 1 /4 0
，

hＲ = hB =
1 /4 1 /2 1 /4
1 /2 1 1 /2







1 /4 1 /2 1 /4
．

由图 2 看出采用双线性等非自适应插值算法进
行插值后 Ｒ、G、B 颜色通道的 3 个高频子带与未经
插值前的高频信息有很大的差异性，尤其是红色和

蓝色的高频信息被破坏的相对较严重，而低频分量

则变化很小，可知虽然非自适应插值算法简单易实

现，但会破坏各颜色通道的高频信息，在恢复图像边

缘信息时会出现细节失真． 因此目前应用的一些
CFA插值算法结合不同颜色通道具有相似的高频
信息，利用高频信息丰富的 G 通道的高频分量来恢
复 Ｒ和 B 通道的高频分量，能够很好的恢复图像边
缘的细节信息．目前常用的 CFA插值算法有自适应
滤波器插值算法、恒色度的定向边缘算法等．

图 2 原始图像及双线性插值后的图像
Fig． 2 Original image and interpolated results

2) 由以上可知由于 CFA 插值算法使自然图像
三颜色通道间的高频信息具有很高的相关性，其相

关性平均值大于 0. 98，并且 3 种颜色间的差分图像
是趋于平坦的，则说明 Ｒ、G、B颜色通道的高频分量
不仅是高度相关并且是彼此近似相等的［11］．由此可
以得到

HF － HC = HF
l + HF

h － HC
l － HC

h ≈

HF
l － HC

l ≈ fLPF ( H
F － HC ) ( 1)

式中: fLPF表示一个低通滤波器; H 表示颜色通道的
数据信号，F、C分别表示不同颜色通道; l 和 h 分别
表示颜色通道的低频和高频信息，有 HF

h≈HC
h，一般

情况下，式( 1) 中的 C选择 G颜色分量，F选择 Ｒ、B
颜色分量．由式( 1 ) 得到颜色通道间的差分图像可

以等价为图像经过了一个低通滤波器，相应的高频

分量被过滤掉，只剩下低频分量．由式( 1) 可以很容
易地看出不同颜色通道的颜色差分信号是一个低

通、平缓信号，差分信号平面在边缘处也比原颜色通
道边缘处平缓，减少了相应的高频分量，如图 3 所
示，图 3( b) 中明显比图 3( a) 中少了边缘细节信息．

图 3 自然图像与红绿差分图像的对比
Fig． 3 Contrast of original image

and color difference image

自然图像真实边缘 ( 图 4 ( a ) 中横实线处) 的
红、绿颜色信号及两者的差分信号如图 4 ( b) 、( c) 、
( d) 所示．
由成像系统原理可知，数码图像中的目标边缘

是有一个变化过渡区的，且宽度至少是 1 个像素，如
图 4( b) 和图 4 ( c) 所示，但对于相应的颜色差分图
像( 见图 4 ( d) ) 中的目标边缘来说，边缘的过渡区
宽度变得更宽，边缘像素值变化地更慢，可知与自然

图像三颜色通道相比，颜色差分图像在图像边缘处

减少了相应的高频信息，边缘差分信号可视为 1 个
平滑信号 f( x，y) = fsmooth ( x，y) ，其中( x，y) 表示像
素点坐标位置．
1. 2 拼接边缘处的高频信息
对于拼接篡改操作，本质上就是用一个像素矩

阵将原图像中某个部分掩盖的操作，一般将具有较

清晰边缘的物体粘贴在原图像中，由于拼接边缘不

再受到数码图像成像过程和光学镜头等因素的影

响，拼接后的边缘在各颜色通道中是比较锐利的，没

有相应的边缘过渡区( 这里先不考虑拼接图像后进

行了相关的后处理操作，如模糊操作，对比度增强

等) ，如图 5 所示，尽管边缘两侧的像素值在各自相
邻区域内有一定的相关性，但边缘两侧的像素值之
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间是没有相关性的，Ｒ 分量和 B 分量在此边缘处的
高频信息不再是复制 G 分量的高频信息，相应的此

边缘的三颜色通道中高频信息间的相关性会降低，

不再是近似相等的关系．

图 4 自然边缘点(图( a)中横实线)上的 Ｒ、G及两者的差分信号
Fig． 4 Ｒed，green and red-green intensity along green dotted line of tampered image

图 5 拼接边缘点(图 4( a)中竖实线)上的 Ｒ、G及两者的差分信号
Fig． 5 Ｒed，green and red-green intensity along red dotted line of tampered image

由上面的讨论及式( 1 ) 可知，拼接图像的颜色
差分图像有( 以红色和绿色的差分图像为例)

HＲ － HG = fLPF ( H
Ｒ － HG ) + HＲ

h － HG
h ( 2)

式中的 HＲ
h －H

G
h 对应拼接边缘处的高频分量，即 HＲ

h

和 HG
h 不再近似相等，拼接后的图像颜色通道间的

高频分量在拼接边缘处的相关性会降低．
拼接图像中在拼接边缘处的三颜色高频通道相

关性降低，但是在图像中非篡改区域和篡改区域内

部( 不包括拼接边缘) 的边缘高频分量依旧是高度

相关的，式( 2 ) 中相应的高频主要体现在拼接边缘
上，拼接边缘破坏了颜色差分图像的整体平滑性，那

么拼接边缘处的剖面像素信号 f( x，y) ，可视为一个
平滑信号 fsmooth ( x，y) 和一个高频信号 fsharp ( x，y) 的
叠加: f( x，y) = fsmooth ( x，y) + fsharp ( x，y) ，前者对应差
分图像中边缘处的平缓的低频信息，后者则表示差

分图像中拼接边缘的相对高频分量，以上的信号对

于边缘两侧的颜色值相差愈大愈明显． 因此对于一
幅经过拼接篡改的图像，其颜色差分图像中在拼接

边缘包含有相对较高的高频分量，因此可以提取差

分图像高频分量的特征来检测差分图像高频信息的

分布情况．

2 特征选取及算法流程
2. 1 颜色高频信息特征选取

1) 针对颜色差分图像高频信息分布情况的分
析，选取差分图像小波分解中边缘点一定邻域内高

频信息的数据极差及高频数据进行过归一化后的离

散系数、四分位数作为特征量．极差( Ｒange) 是指在
一定区域中最大值和最小值的差，ＲI = Imax － Imin，Imax
为一组数据的最大值，Imin为该组数据的最小值，体
现了数据的变化范围．离散系数( Coefficient of Vari-
ance) 表示的是在不同水平( 数据的平均值不同) 下
数据的离散程度，离散系数表示为

Cv = σ /E ( 3)
式中: σ为一组数据的标准差; E 为该组数据的均
值．四分位数( Quartile) 是将一组数据按从小到大顺
序排序后，提取处在 25%、50%、75%位置上的数据
值，Q = { Q25%，Q50%，Q75% } ，Q25%表示处在 1 /4 位置
上的数据值，其他类似，可以体现这组数据在各个部

分的分布情况．
2) 相关系数表示两个随机变量之间线性关系
的强度，本文采用标准互相关系数来度量三颜色通

道高频分量之间的相关性，并以此作为衡量颜色高
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频信息相关性的特征．标准互相关系数为
ρ( I1，I2 ) =

［∑
( n1，n2)
( I1 ( n1，n2 ) － EI1 ) ( I2 ( n1，n2 ) － EI2 )

∑
( n1，n2)
( I1 ( n1，n2 ) － EI1 )槡

2 ∑
( n1，n2)
( I2 ( n1，n2 ) － EI2 )槡

2］

( 4)
式中: I1，I2 为两个不同的矩阵，EI = 1 /M ×

N∑
M

n1 = 1
∑
N

n2 = 1
I( n1，n2 ) 为矩阵 I的均值，M、N分别为矩阵

的行和列，1 ≤ n1 ≤ M，1 ≤ n2 ≤ N，相关性系数 |
ρ( I1，I2 ) |≤ 1，ρ值越接近 1表示两个矩阵的相关性
就越强．
2. 2 实验方案
本文提出了基于图像颜色通道间高频相关性及

颜色差分图像高频信息特征的图像篡改检测方法，

具体的特征提取过程如图 6 所示．

图 6 基于图像颜色通道相关性的特征提取方案
Fig． 6 Features extraction scheme based on color channel correlation

方案实现步骤如下:

1) 对各通道像素值进行小波变换． 将彩色图像
转换为红、绿、蓝的 3 个单独的颜色通道，对 3 通道
分别进行一级二维离散小波变换( DWT) ，提取其中
的水平高频子带、垂直高频子带和对角线高频子带
{ LH，HL，HH} 共 3 × 3 = 9 个小波子带图像，表示为
WTX

m，其中 X∈{ Ｒ，G，B}表示为不同的颜色通道，m
∈{ LH，HL，HH}表示不同方向的高频分量．

2) 对颜色差分图像进行小波变换． 计算红绿差
分图像和蓝绿差分图像，对两个差分图像分别进行

小波域变换，可以得到 3 × 2 = 6 个高频子带，表示为
DIFWTY

n，其中 Y∈{ Ｒ － G，B － G} ，Ｒ － G 表示的红绿
差分图像，B － G 表示蓝绿差分图像，n∈ { LH，HL，
HH}表示不同方向上的高频分量．

3) 提取差分图像边缘． 对 Ｒ － G 差分图像的低
频分量 LL进行 Canny边缘检测，提取边缘信息．

4) 提取边缘点邻域块的特征量． 在每一个边缘
点 b × b邻域块内，计算 DIFWTY

n 的数据极差及归一

化后的离散系数、四分位数特征，每个块有 3 个特征
量，共 18 个特征量，同时计算邻域块内的小波子带
图像 WTX

m之间的互相关系数 ρ，分别为 ρ { WTＲ
m，

WTG
m}、ρ{ WTＲ

m，WTB
m}、ρ{ WTB

m，WTG
m} ，产生 3 × 3 = 9

个互相关系数，因此每个块共有 27 个特征值．
5) 特征量分类．利用 SVM分类机对特征进行分
类，提取分类机判定为虚假边缘点的边缘点坐标，将

坐标放入异常点库 Ω中，之后依次提取图像中目标

物体及背景中的边缘，查看其中每一个边缘点坐标

是否包含在异常边缘点库 Ω中，计算包含在 Ω中的
此边缘的边缘点个数与此边缘的边缘点总个数的比

值 r，若 r 大于一定的阈值则判定此边缘是拼接边
缘，从而进行拼接定位．
实验过程中需注意的问题: 1) 在对边缘点取邻

域时，由于图像在图像边界产生较大的高频信息，会

在提取边缘点时出现错判影响检测准确率，因此舍

去距离图像边界较近的边缘点，保留的边缘点坐标

范围为 M － b /2 ＞ i ＞ b /2，N － b /2 ＞ j ＞ b /2，其中 M，
N分别为图像的宽度和高度，i，j 分别为像素点的
横、纵坐标，本文中 b 的值取为 8． 2 ) 如果一条边缘
中超过一定比率的边缘点均判为拼接边缘点，则可

以认为这条边缘是拼接边缘． 对于前文中提到的包
含在异常边缘点库 Ω 中的某条边缘的边缘点个数
与此边缘的边缘点总个数的比值门限 r 的选取( 步
骤 5) 中) ，需要在大量实验的基础上选择合适的门
限值，经过实验后选择的门限值 r为 0. 8．

3 拼接检测
提取出图像边缘的特征量信息后利用 libsvm

分类机进行数据分类，首先选择一个图像数据库对

已知的图像边缘进行数据特征提取，利用台湾大学

林智仁副教授等开发的简单的、快速有效的数据分
类软件包 libsvm 对已知的边缘数据进行分类训练
及分类预测．本文实验训练分类机所选择的数据库
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图像中真实图像和拼接图像均来源于哥伦比亚大学

多媒体实验室建立的自然图像和拼接图像数据库．
由于每幅图像中均有较为丰富的边缘数据信

息，在选择训练图像样本时不需要选择太多的图像，

选取具有清晰图像边缘的真实图像和具有拼接边缘

的图像各 20 幅，选择其中的 5 000 个真实边缘点和
3 000 个拼接边缘点，来对真实图像边缘数据和拼接
边缘数据进行分类训练，选择的真实边缘点是清晰

边缘上的像素点，尽量不选择具有明显色散的边缘，

拼接边缘点的选取则没有限制． 准确率表示测试边
缘点被正确分类的概率，虚警率表示拼接边缘点被

检测为真实边缘点的概率，实验结果证明本文方法

具有较好的性能，在虚警率为 0. 07 的情况下可以得
到 0. 941 的准确率． 选取其他拼接图像对其边缘数
据的特征量进行预测分类，实验结果得到了较高的

分类准确率，检测图像中边缘点共有 2 047 个，正确
分类边缘点有 2 018 个，达到了 0. 986 的准确率．

在检测性能及算法复杂度方面，相比较于文献

［1］中提出的方法其检测拼接图像的准确率为
90%，说明本文的方法对拼接边缘具有较高的鉴别
能力，并且文献［1］中的算法特征提取需要 11 min，
而获得最佳的分类参数则需要 5 h．本文提出的算法
复杂度低，所需时间及运算资源要远优于文献［1-
3］，说明本文提出的算法有较好的性能．

1) 利用本文方法对拍摄的图像进行拼接检测
如图 7 所示，图像的格式为 TIFF，因为此格式保留
了完整的 CFA插值后的原始数据，将两幅原始图像
拼接在一起形成的篡改图像，从检测结果中可以很

清晰地看到拼接边缘．
2) 为了验证本文提出的基于颜色差分特性的
图像篡改检测算法的鲁棒性，针对篡改过的图像进

行了缩放和压缩处理，再利用所述方法对处理后的

图像进行检测得到的实验结果如图 8 所示．

图 7 拼接图像和本文检测方法的检测结果
Fig． 7 Tempered image and detection results of the proposed method

图 8 算法的鲁棒性检测结果
Fig． 8 Detection results of the method＇s robustness

缩放处理分别将图像缩小为原来的一半和扩大

为原来的 1. 5 倍，实验结果可知图像的放大和缩小
对检测方法影响较小; JPEG 压缩为有损压缩，会使

得图像具有一定的模糊度并引入一定的噪声，对于

小质量因子的 JPEG有损压缩不影响本文中方法对
篡改区域的检测结果．由此可知，本文提出的检测方
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法对图像缩放和压缩都具有一定的鲁棒性．

4 结论
1) 本文提出基于颜色差分特性的图像篡改检
测技术，依据的理论是自然场景中物体表面的反射

特性及图像采集过程中采用的 CFA 插值算法使图
像中颜色通道间具有很强的相关性，尤其是颜色通

道高频信息有近似相等的关系，造成颜色差分平面

整体上是平缓的，而拼接操作会破坏颜色通道间的

依赖关系，会带来额外的高频信息，同时也会破坏颜

色差分图像的整体平滑性．
2) 伪造操作会降低颜色分量高频信息的相关
性并在颜色差分图像中引入高频信息，提取颜色高

频分量相关性及颜色差分图像中的高频特征能够检

测图像的真实性并定位拼接边缘．
3) 对图像提取多维的数据特征能够有效地提
高定位图像篡改位置的精度，本文算法提取图像颜

色高频相关性及差分图像高频信息特征共 27 个特
征量，能够较准确的检测图像的真实性．
本文方法可以实现对多媒体数字图像的安全检

测取证，并对缩放操作、JPEG 压缩及加噪处理有一
定的鲁棒性，如何提取更为具有代表性的数据特征

是进一步研究的重点．
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